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Степень детализации характеристик (свойств) автоматизированной системы управ-
ления полетами космических аппаратов, входящих в состав интегрального свойства 
информационной устойчивости, которое определяет качество системы, должна быть 
ограничена основными свойствами. Это связано с тем, что при подробной детализа-
ции число ее свойств будет выражено сотнями, что сделает задачу оценки показателя 
информационной устойчивости системы труднообозримой и не позволит получить 
практически важных результатов. Основные свойства информационной устойчиво-
сти автоматизированной системы управления определяют в процессе декомпозиции 
интегрального свойства в виде иерархии. Первый уровень составляют три ключевых 
свойства автоматизированной системы управления полетами космических аппаратов: 
оперативно-технический уровень, восстанавливаемость процесса подготовки выход-
ных данных и информационная безопасность. Проведена декомпозиция ключевых 
свойств информационной устойчивости. Получены показатели, позволяющие коли-
чественно оценить степень достижения требуемых показателей перечисленных ха-
рактеристик и интегрированное свойство информационной устойчивости автомати-
зированной системы управления полетами космических аппаратов. 

Ключевые слова: база данных, информационная безопасность, информационная 
устойчивость, восстанавливаемость, оперативно-технический уровень, подготовка 
данных. 

The level of detail in the characteristics of an automated flight control system for spacecraft, 
which constitute the integrated property of information stability and therefore determine 
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the system quality, has to be limited to the main properties. This is due to the fact that if the 
system is specified in great detail, the number of properties will run into hundreds. It will 
make the task of assessing the information stability indicator difficult to achieve, and 
important practical results will not be obtained. The main properties of the information 
stability of an automated control system are defined in the process of hierarchical 
decomposition of the integrated property. The first level includes three key properties of the 
automated flight control system for spacecraft: operating-technical level, restorability of the 
output data preparation process, and information security. The decomposition of the key 
properties of information stability is performed. The authors present the indicators that 
allow quantitative estimation of the degree to which the required indicators of the above-
mentioned characteristics and the integrated property of information stability of the 
automated flight control system are achieved. 

Keywords: database, information security, information stability, restorability, operating-
technical level, data preparation. 

Степень детализации характеристик (свойств) 
автоматизированной системы управления по-
летами космических аппаратов (АСУП КА), 
определяющих ее информационную устойчи-
вость (ИУ), должна быть ограничена основными 
свойствами, поскольку при подробной детали-
зации число ее характеристик будет выражено 
сотнями. Это сделает задачу оценки показателя 
ИУ АСУП КА труднообозримой и не позволит 
получить практически важных результатов. 

Цель работы — определение структуры по-
казателя информационной устойчивости 
АСУП КА основных свойств, входящих в со-
став интегрального свойства ИУ, и обоснование 
показателей этих свойств. 

Для рассматриваемой задачи используем та-
кой принцип системного подхода, как агреги-
рование, заключающийся в структуризации 
всей совокупности свойств, влияющих на ИУ 
АСУП КА и в учете только ключевых и основ-
ных свойств, на которые они декомпозируются 
[1, 2]. К ключевым отнесем свойства, определя-
ющие оперативно-технический уровень (ОТУ) 
и информационную безопасность (ИБ) АСУП 
КА, а также восстанавливаемость штатного 
протекания процесса подготовки данных (ПД) 
полета КА. 

В связи с этим необходимо определить 
структуру каждого из ключевых свойств АСУП 
КА и процесса ПД полета КА [1–8]. Сущность 
ключевых свойств, определяющих ИУ АСУП 
КА, заключается в следующем: 

• свойства ОТУ определяют степень обеспе-
чения заданного в техническом задании (ТЗ) 
качества функционирования АСУП КА без уче-
та возможных угроз нарушения безопасности 
циркулирующей в ней информации; 

• свойства ИБ определяют требуемую степень 
защищенности информационно-программных 
ресурсов АСУП КА от несанкционированного 
доступа (НСД), воздействий технических 
средств разведки (ТСР) и технических средств 
мощных электромагнитных излучений (ТСЭИ); 

• свойства восстанавливаемости процесса 
ПД полета КА определяют степень поддержа-
ния непрерывности его штатного протекания 
средствами АСУП КА. 

В настоящее время разработаны и нашли 
успешное применение эффективные средства 
защиты от угроз физического нападения на 
объекты АСУП КА, воздействий ТСР и ТСЭИ, а 
также от угроз утечки информации по техниче-
ским каналам. В связи с этим исключим их из 
рассмотрения, а к свойствам ИБ отнесем те, ко-
торые определяют степень защищенности 
АСУП КА от НСД. 

Состав основных свойств АСУП КА и их 
взаимосвязи с ключевыми и интегральным 
свойствами приведены на рисунке. 

 
Основные свойства, определяющие ОТУ 
АСУП КА 

Определение 1. Оперативно-технический уро-
вень АСУП КА — комплексное свойство, кото-
рое определяет степень соответствия оператив-
ных и системотехнических характеристик АСУП 
КА требованиям, предъявляемым к решению 
функциональных задач по подготовке (форми-
рованию, контролю и доведению до потребите-
ля) данных полета КА, а также выявленным тен-
денциям построения перспективной АСУП КА и 
возможностям использования в ней новейших 
средств вычислительной техники отечественной 
разработки и информационных технологий для 
их реализации в перспективной системе. 
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К основным свойствам ОТУ АСУП КА отно-
сятся те, которые существенно влияют на опе-
ративность процесса ПД и качество данных по-
лета КА — достоверность и реализуемость [5, 
7]. Определение совокупности основных 
свойств, влияющих на ОТУ, является базой для 
получения количественной характеристики, 
позволяющей с единых позиций оценить сте-
пень ее соответствия современным требовани-
ям по ПД и использованию средств вычисли-
тельной техники и информационных техноло-
гий в перспективном варианте построения 
АСУП КА. Из определения 1 следует, что 
структура ОТУ АСУП КА содержит свойства 
оперативного и системотехнического уровней. 

Свойства оперативного уровня АСУП КА 
включают в себя оперативность и гибкость 
процесса ПД, достоверность и реализуемость 
данных полета КА. 

Определение 2. Оперативность АСУП КА — 
свойство системы подготавливать качествен-
ные данные полета КА требуемого объема в 
установленные сроки. Показатель оперативно-
сти АСУП КА определяется временем тр

ПДT , тре-
буемым для выполнения всех технологических 
операций по ПД полета для заданного числа КА 

КАN  на данный период времени. 
Определение 3. Гибкость процесса ПД — 

свойство системы подготавливать в требуемом 
объеме качественные данные полета КА за от-
веденное время в разных условиях функциони-
рования. 

Определение 4. Достоверность данных поле-
та КА — характеристика их безопасности (це-
лостность), связанная с сохранением их струк-
турно-формальных показателей (значений и 
мест расположения элементов в массиве дан-
ных) в процессе их формирования и обработки. 

Определение 5. Реализуемость данных поле-
та КА — их свойство соответствовать постав-
ленной задаче с учетом ограничений, наклады-
ваемых конструктивными и энергетическими 
возможностями КА и АСУП. 

Свойства системотехнического уровня со-
держат: степень совершенства технических 
средств (ТС) АСУП КА, степень адаптации об-
щесистемного программного обеспечения 
(ОПО) к отечественным разработкам, качество 
специального программного обеспечения 
(СПО), качество информационного обеспече-
ния, качество организационного обеспечения 
АСУП КА. К ОПО относятся система управле-
ния базой данных (БД) и операционная система. 

Определение 6. Степень совершенства ТС 
АСУП КА — соответствие используемых в си-
стеме ТС новым отечественным разработкам, 
прошедших сертификационный контроль и 
имеющих более высокие характеристики для 
реализации необходимых функций процесса 
ПД полета КА. 

Показатель степени технического совершен-
ства АСУП КА определяется двумя характери-
стиками: временем ПД для N КА и показателем 
надежности ТС существующего и перспектив-
ного вариантов построения системы. Следова-
тельно, показатель совершенства ТС, использу-
емого в АСУП КА для j-го режима ее функцио-
нирования, можно оценить отношением 

  
∆

Θ =
∆

пТС пТС
нПД

ТС ТС ТС
нПД
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( )
j

j
j

Т Р
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где ∆ пТС
ПД( ) jТ  — паспортное (заявленное разра-

ботчиком) время ПД для N КА на перспектив-
ных ТС; ∆ ТС

ПД( ) jТ  — время ПД для N КА на су-
ществующих ТС, полученное путем хрономет-
ража; ТС

нP  — значение показателя надежности 
существующих ТС, полученное по результатам 
его эксплуатации; пТС

нP  — значение показателя 
надежности перспективных ТС, предполагае-
мых к использованию в АСУП КА, полученное 
при испытаниях в тестовых вариантах разра-
ботчика. 

Определение 7. Степень адаптации ОПО 
АСУП КА к отечественным разработкам — со-
ответствие используемого ОПО новым россий-
ским программным продуктам, прошедшим 
сертификационный контроль и имеющим более 
высокие характеристики для реализации необ-
ходимых функций процесса ПД полета КА. 

Общесистемное программное обеспечение, 
имеющее высокое качество, создано в основном 
зарубежными фирмами. Для применения таких 
программных продуктов в составе ОПО их 
необходимо адаптировать к специфике функ-
ционирования АСУП, используя отечественные 
разработки этих систем. 

Степень совершенства ОПО для j-го режима 
функционирования АСУП КА можно оценить 
отношением 

  
∆
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где ∆ мОПО
ПД( ) jТ  — паспортное (заявленное раз-

работчиком) время ПД для N КА при использо-
вании модифицированного ОПО, предполагае-
мого к применению в АСУП КА; ∆ ОПО

ПД( ) jТ  — 
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время ПД для N КА для существующего ОПО 
АСУП КА, полученное путем хронометража; 

ОПО
нP  — значение показателя надежности су-

ществующего ОПО АСУП КА, полученное по 
результатам тестирования на этапе проведения 
межведомственных испытаний (МВИ) и уточ-
нения в процессе его эксплуатации; мОПО

нP  — 
значение показателя надежности модифициро-
ванного ОПО, предполагаемого к использова-
нию в АСУП КА, полученное при его испыта-
ниях в тестовых вариантах разработчика. 

Определение 8. Качество СПО АСУП КА — 
свойство специального программного обеспе-
чения обеспечивать требуемую синтаксическую 
и семантическую достоверность в процессе 
формирования, контроля и ПД в БД и системе 
управления КА. 

Показатель надежности СПО системы, про-
шедшего испытания при 300 вариантах тестовых 
данных с положительными исходами на этапе 
проведения МВИ, с доверительной вероятно-
стью 0,95 будет равен 0,99. Однако этой величи-
ной нельзя оценивать степень совершенства 
СПО, поскольку оно может быть достаточно 
надежным, но потребует много времени на под-
готовку требуемого объема данных полета КА. В 
связи с этим степень совершенства СПО для j-го 
режима функционирования АСУП КА предло-
жено определять по выражению 

  
∆

Θ =
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пСПО пСПО
нПД

СПО СПО СПО
нПД

( )
( ) ,
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j

j
j

Т Р
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где ∆ пСПО
ПД( ) jТ  — паспортное (заявленное раз-

работчиком) время ПД для N КА при использо-
вании перспективного СПО, предполагаемого к 
применению в АСУП КА; ∆ СПО

ПД( ) jТ  — время 
ПД для N КА для существующего СПО АСУП 
КА, полученное путем хронометража; СПО

нP  — 
значение показателя надежности существующе-
го СПО АСУП КА, полученное по результатам 
тестирования на этапе проведения МВИ и 
уточнения в процессе его эксплуатации; 

пСПО
нP  — значение показателя надежности пер-

спективного СПО, предполагаемого к исполь-
зованию в АСУП КА, полученное при его ис-
пытаниях в тестовых вариантах разработчика в 
виде доверительных границ. 

Определение 9. Качество информационного 
обеспечения АСУП КА — его свойство быть 
достоверным и полным на всех этапах процесса 
ПД. Качество информационного обеспечения 
оценивают степенью его соответствия исполь-
зуемой в АСУП КА информационной техноло-

гии с показателем и.о .K  Последний учитывает 
состав избыточных операций, которые необ-
ходимо проводить на каждом технологиче-
ском участке, состав информации, вводимый, 
например, в БД АСУП КА. Этот коэффициент, 
оцениваемый экспертным путем, отражает тех-
нологические изъяны при ПД полета КА сред-
ствами АСУП КА. 

Определение 10. Качество организационного 
обеспечения АСУП КА — его свойство соответ-
ствовать утвержденным нормативно-правовым 
документам, определяющим штатный состав 
оперативного персонала, порядок действий 
разработчика и заказчика в процессе разра-
ботки, проведения межведомственных испы-
таний и эксплуатации программного, техниче-
ского и информационного обеспечения, а  
также мерам и средствам обеспечения ИБ 
АСУП КА. 

Исходя из определения качества организа-
ционного обеспечения, следует учитывать сле-
дующие виды соответствий λ , µ , θ  и σ . 

Первый вид соответствия λ  определяет 
степень выполнения требований используемой 
нормативно-правовой базы (НПБ) при разра-
ботке и эксплуатации АСУП КА АСУП(НПБ )  
относительно требований фНПБ , утвержден-
ных Федеральной службой по техническому и 
экспортному контролю (ФСТЭК): 

  λ ⇒АСУП ф: НПБ НПБ .  

Показателем этого соответствия является 
полнота АСУПП  учета требований АСУПНПБ  в 
требованиях фНПБ : 

  АСУП
АСУП

ф
П = N

N
, 

где АСУПN  — количество требований, учтенных 
в АСУП КА; фN  — количество требований 
нормативных документов ФСТЭК, учтенных в 
АСУП КА. 

Второй вид соответствия µ  определяет 
степень отражения требований руководящих 
документов, утвержденных ФСТЭК при раз-
работке и эксплуатации АСУП КА, относи-
тельно требований международных стандар-
тов м.сНПБ : 

  µ ⇒ф м.с: НПБ НПБ .  

Показателем µ  является полнота м.сП  учета 
требований фНПБ  в ГОСТ Р ИСО/МЭК 15408-
3–2013 [9], который соответствует междуна-
родным стандартам м.сНПБ : 
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  = ф
м.с

м.с
П ,

N
N

 

где м.сN  — количество требований норматив-
ных документов международного стандарта [9]. 

Третий вид соответствия θ  определяет 
степень близости фактического состава опера-
тивного персонала (штата) ш.фN  по ПД полета 
КА к требуемому ш.трN , обеспечивающему не-
обходимый уровень оперативности процесса 
ПД в различных условиях функционирования 
АСУП КА: 

  θ ⇒ш.ф ш.тр: .N N  

Показатель этого соответствия 

  = ш.ф
ш

ш.тр
П .

N
N

 

Четвертый вид соответствия σ  определя-
ет степень выполнения разработчиком требо-
ваний ТЗ на разработку программного обеспе-
чения АСУП КА: 

  σ ⇒ТЗ в.р: ,N N  

где ТЗN  — количество пунктов ТЗ; в.рN  — ко-
личество пунктов ТЗ, выполненных разработ-
чиком. 

Показатель этого соответствия 

  = ТЗ
ТЗ

в.р
П .N

N
 

Тогда качество организационного обеспече-
ния АСУП КА определяется выражением 

  = + + +о.о 1 АСУП 2 м.с 3 ш 4 ТЗП П П П ,K d d d d  

где d1, d2, d3, d4 — весовые коэффициенты, отра-
жающие степень важности одного соответствия 
относительно другого. Значения коэффициентов 
d1, d2, d3, d4 в виде вектора приоритетов 

=о.о 1 2 3 4[ , , , ]d d d dW  определяют с использова-
нием матрицы парных сравнений о.оM  по сте-
пени важности каждого из соответствий относи-
тельно показателя ИУ АСУП КА. 

 
Основные свойства, определяющие ИБ  
АСУП КА 

Определение 11. Информационная безопас-
ность АСУП КА — комплексное свойство си-
стемы, определяющее степень защищенности ее 
информационных ресурсов от воздействия 
угроз НСД на защищаемые активы, способных 
нарушить установленные характеристики их 
безопасности [4, 8]. 

Ключевыми свойствами, определяющими 
ИБ защищаемых активов АСУП КА, являются 
три основных свойства: конфиденциальность, 
целостность и доступность. 

Определение 12. Конфиденциальность — 
характеристика безопасности защищаемых ак-
тивов АСУП КА, связанная с их защищенно-
стью от НСД в целях раскрытия их содержания 
неуполномоченным лицам, объектам или про-
цессам. 

Конфиденциальная информация должна 
быть снабжена специальными атрибутами, ко-
торые определим преобразованием F трех па-
раметров 〈 ℑ 〉к у.д сч, , ,I N  где кI  — конфиденци-
альная информация; ℑу.д  — индикатор функ-
ционирования механизма управления доступом 
при попытке входа в систему и доступа к ин-
формации к ;I  счN  — счетчик числа считыва-
ния информации к .I  Показателем защиты ин-
формации кI  могут служить условия: 

• защищенности конфиденциальной инфор-
мации 

  
( ){ }

{ }
ℑ = →

 → = ℑ =   

к у.д сч

тр
сч сч у.д

, , 1

) ) ) ) & 1 ,

F I N

N t N t
 

где тр
счN  — требуемое число считывания ин-

формации кI  на данный момент времени t; 
сч( )N t  — число считывания информации кI  на 

данный момент времени t; ℑ =у.д 1  — соответ-
ствует доступу к информации кI  уполномочен-
ного пользователя (например, пароль набран 
допустимое число раз); 

• незащищенности конфиденциальной ин-
формации 

  
( ){ }

{ }
ℑ = →

 → = ℑ =   

к у.д сч

тр
сч сч у.д

, , 1

) ) ) ) & 0 ,

F I N

N t N t
 

где ℑ =у.д 0  — соответствует доступу к инфор-
мации кI  неуполномоченного пользователя 
(например, пароль набран число раз больше 
допустимого). 

Определение 13. Целостность — характери-
стика безопасности защищаемых активов 
АСУП КА, связанная с их защищенностью от 
несанкционированного разрушения (уничтоже-
ния) или изменения (модификации, подмены). 

Условие целостности информации: 
  ( )[ ]0 0) ) ) )t T I t t I t∀ ∈∆ + ∆ = →  

  [ ]0ВКС( ) ВКС( ) ,t t t→ = + ∆    (1) 
где ∆ = + ∆0( );T t t  0t  — начальный момент 
времени закрытия информации взвешенной 
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контрольной суммой (ВКС); ∆ ⊆ ∆t T  — интер-
вал времени хранения и передачи 
информации I; + ∆0( )I t t  и 0( )I t  — состояние 
информации в моменты времени + ∆0( )t t  и 0 .t  

Условия нарушения целостности инфор-
мации: 

  
( )[ ]

[ ]0

) ) ) )
ВКС) ) ВКС) ) ;

t T I t t I t
t t t

∃ ∈∆ + ∆ ≠ →
→ ≠ + ∆

 

  
( )[ ]

[ ]0

) ) ) )
ВКС) ) ВКС) ) ,

t T I t t I t
t t t

∃ ∈∆ + ∆ ≠ →
→ = + ∆

 

где ( )I t  — состояние информации в момент 
времени t. 

Очевидно, что при изменении информации с 
сохранением значения ВКС условие (1) все рав-
но определяет факт нарушения целостности ин-
формации, поскольку условие + ∆ ≠ 0[ ( ) ( )]I t t I t  
будет иметь место даже при 0ВКС( )t =  

ВКС( ).t t= + ∆  Это условие реализуют побито-
вой сверкой копии информации, зафиксиро-
ванной в момент времени 0 ,t  с текущим со-
стоянием информации в момент времени ∆ ,T  
и используют при конструировании восста-
навливаемой БД АСУП КА. 

Определение 14. Доступность — характери-
стика безопасности защищаемых активов 
АСУП КА, связанная с их постоянной готовно-
стью к использованию по запросу уполномо-
ченного пользователя из числа оперативного 
персонала. 

Формальное условие доступности инфор-
мации: 

  ( ) ∆ ≤ ∆ 
доп

д 0 д ,T I t T  

где ∆ дT  — время ожидания доступа уполномо-
ченного пользователя к информации 0( )I t  в 
момент 0 ;t  ∆ доп

дT  — допустимое время, в тече-
ние которого должен быть предоставлен доступ 
уполномоченному пользователю к информации 

0( )I t  в момент запроса 0 .t  
Формальное условие недоступности инфор-

мации: 

  ( ) ∆ > ∆ 
доп

д 0 д .T I t T  

Нарушение указанных характеристик ИБ 
АСУП КА может привести к следующим видам 
разрушающего информационного воздействия 
(РИВ): искажению, уничтожению, подмене, 
раскрытию и блокировке данных полета КА. 

Определение 15. Искажение — вид РИВ, свя-
занного со случайным нарушением формально-
структурных характеристик информации. 

Определение 16. Уничтожение — вид РИВ, 
связанного со случайным или преднамеренным 
стиранием информации с носителя. 

Определение 17. Подмена — вид РИВ, свя-
занного с таким преднамеренным изменением 
состава информации, при котором средства 
защиты не обнаруживают изменения информа-
ции, что позволит злоумышленнику беспрепят-
ственно использовать ее в своих целях. 

Определение 18. Раскрытие — вид РИВ, 
связанного со случайным или преднамеренным 
получением конфиденциальной информации 
неуполномоченными лицами. 

Определение 19. Блокировка — вид РИВ, 
связанного со случайной или преднамеренной 
задержкой доступа к информационно-про-
граммным ресурсам АСУП КА по запросу упол-
номоченного пользователя на период времени, 
превышающий допустимое время доступа. 

Для нейтрализации указанных видов РИВ, 
согласно руководящему документу (РД) 
ФСТЭК [10], используют следующие подсисте-
мы защиты от НСД: управления доступом, ре-
гистрации и учета, криптографическую и обес-
печения целостности данных полета КА. 
К каждой из этих подсистем предъявляют 
определенные требования, которые изложены в 
РД [10]. 

 
Основные свойства, определяющие восста-
навливаемость процесса ПД полета КА 

Определение 20. Восстанавливаемость про-
цесса ПД полета КА — комплексное свойство 
АСУП КА, определяющее ее способность 
предотвращать прерывание процесса ПД или 
обеспечивать его восстановление за минималь-
ное время. 

Восстанавливаемость штатного протекания 
процесса ПД полета КА определяется следую-
щими основными свойствами. 

• Восстанавливаемость информации БД 
АСУП КА. Это свойство связано с наличием 
таких факторов риска, как искажение инфор-
мации БД системы из-за сбоев ТС, скачков 
напряжения, ошибок оператора и дефектов но-
сителя, на котором размещена БД. 

Как показала практика, такие факторы риска 
имеют средний уровень их проявления в каче-
ственной шкале «низкий — средний — высо-
кий». В зависимости от вида фактора риска и 
его интенсивности время восстановления ин-
формации БД весьма значительно (может за-
нимать до нескольких часов). 
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Восстанавливаемость информации характе-
ризуется свойствами ИБ ИБ

БД :P  целостности ц
БДP  

и доступности д
БД ,P  а также показателем време-

ни восстановления искаженной части БД Θв
БД.  

Поэтому показатель восстанавливаемости ин-
формации БД определяется выражением 

  = + Θв ИБ в
1 2БД БД БД ,Θ g Θ g  

где 1,g  2g  — коэффициенты, отражающие сте-
пень важности показателя ИБ

БДP  относительно 
показателя Θв

БД ; = + −ц д ц дИБ
БД БД БД БД БД( )( );P P P P P  

 ∆
∆ < ∆ ∆Θ = 

 ∆ ≥ ∆

в доп
БД в тр в АСУП

БД БДв АСУПв
БДБД

в тр в АСУП
БД БД

( )
при ( ) ( ) <

( )
1 при ( ) ( ) ,

Т
Т Т

Т
Т Т

 

где ∆ в доп
БД( )Т  — допустимое время, отпущен-

ное на коррекцию нереализуемых данных поле-
та КА; ∆ в АСУП

БД( )Т  — реальное время, затрачи-
ваемое на коррекцию нереализуемых данных 
полета КА. 

• Восстанавливаемость нереализуемых  
в наземных комплексах (НК) данных полета 
КА. Если один или несколько наборов данных 
(НД) НДN  не прошли контроль соответствую-
щими средствами, то проводят корректировку 
этих НД. В соответствии с требованиями мет-
рологии время на исправление ошибок состав-
ляет 10 %. Корректировка НД требуется как НК, 
так и КА, поэтому вводят два коэффициента 1v  
и 2v , которые распределяют время корректи-
ровки НД соответственно для НК и КА. У НК 
время корректировки НД меньше, чем у КА, 
поэтому примем 1v  = 0,3, а 2v  = 0,7. Тогда с уче-
том времени на исправление ошибок 1v  = 0,03, 

2v  = 0,07. Показатель восстанавливаемости 
процесса ПД определяется выражением 

тр
1 НД тр АСУП

НД НДАСУПв НК
НДНД

тр тр АСУП
НД НД

( )
при ( ) ( ) ;

( )( )

1 при ( ) ( ),

j
j j

jj

v Т
Т Т

Т

Т Т

 ∆
 ∆ ; ∆ ∆Θ = 
 ∆ ≥ ∆

 

где ∆ тр
НД( ) jT  — требуемое время, которое допу-

стимо затратить на корректировку НД; 
∆ АСУП

НД( ) jT  — реальное время коррекции НД. 
• Восстанавливаемость нереализуемых в 

бортовой цифровой вычислительной машине 

данных полета КА. Свойство восстанавливае-
мости нереализуемых НД в НК или КА опреде-
ляется временем, затрачиваемым на процесс 
корректировки НД. Для расчета показателя вос-
станавливаемости процесса ПД Θв КА

НД( ) j  необ-
ходимо иметь значения требуемого времени 
∆ тр

НД( ) ,jT  которые допустимо затратить на кор-
ректировку n НД (n = 1, 2, …, N). Этот показа-
тель находят исходя из эффективности работы 
КА для всех режимов функционирования АСУП 
КА. Тогда, зная из опыта эксплуатации реальное 
время коррекции НД ∆ АСУП

НД( ) ,jT  показатель 
восстанавливаемости процесса ПД при коррек-
ции N НД можно определить по выражению 

 ∆
 ∆ < ∆ ∆Θ = 
 ∆ ≥ ∆

тр
2 НД тр АСУП

НД НДАСУПв КА
НДНД

тр тр АСУП
НД НД

( )
при ( ) ( ) <

( )( )

1 при ( ) ( ).

j
j j

jj

v Т
Т Т

Т

Т Т

 

Здесь коэффициенты 1v  и 2v  распределяют 
время коррекции НД в НК и КА, поскольку ве-
роятность обеспечения правильности восста-
новления НД с точностью до методических 
ошибок СПО контроля равна единице. 

Выводы 
1. Определена структура показателя инфор-

мационной устойчивости АСУП КА, включаю-
щая в себя комплексные свойства второго 
уровня декомпозиции интегрального свойства 
ИУ, определяющие полный состав аспектов, в 
которых целесообразно рассматривать качество 
АСУП КА как сложной организационно-техни-
ческой информационной системы. 

2. Выявлены основные свойства, присущие 
каждой из составляющих второго уровня де-
композиции интегрального свойства информа-
ционной устойчивости АСУП КА и определя-
ющие качество оперативно-технического уров-
ня АСУП КА, уровень восстанавливаемости 
процесса подготовки данных полета КА и уро-
вень информационной безопасности АСУП КА. 
Даны определения перечисленных свойств и 
обоснованы их показатели, что позволит вы-
числить числовой показатель свойства инфор-
мационной устойчивости АСУП КА. 
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