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В современной науке область применения термина «устойчивость» расширилась по 
сравнению с классической теорией устойчивости динамических систем. Специфиче-
ский вид устойчивости, основанный на использовании теории катастроф, связан с 
определением, данным В.И. Арнольдом, когда при плавном изменении условий про-
исходит резкое негативное изменение состояния системы критических приложений, 
к классу которых относится автоматизированная система управления полетом кос-
мического аппарата. Для этой системы такая ситуация может наступить, если данные 
полета космического аппарата будут нереализуемыми для выполнения задач косми-
ческого аппарата. Информационная устойчивость является интегральным свойством, 
включающим в себя такие ключевые свойства, как качество процесса подготовки дан-
ных полета космического аппарата, информационная безопасность данных полета 
космического аппарата, восстанавливаемость процесса подготовки данных полета 
при воздействии факторов риска нарушения его непрерывности. Качество процесса 
подготовки данных полета космического аппарата оценивается показателем опера-
тивно-технического уровня автоматизированной системы, а информационная без-
опасность данных полета — значением остаточного риска. Задача оценки информа-
ционной устойчивости заключается в том, чтобы спроектировать такую структуру ав-
томатизированной системы управления, ее средства реализации и защиты, которые 
обеспечивали бы минимальное время каждого этапа процесса подготовки данных по-
лета космического аппарата в любом режиме функционирования системы. 
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In modern science the term «stability» is used more widely than in the classical theory of 
stability of dynamic systems.  The specific type of stability based on the catastrophe theory is 
connected with the definition given by V.I. Arnold; when during smooth change of 
conditions, there is a sharp negative change in the condition of the critical application 
system, which the automated spacecraft flight control system belongs to.  For this system 
such a situation can occur if the spacecraft flight data is unrealizable to perform spacecraft 
tasks. Information stability is the integrated property that includes such key properties of 
the spacecraft as the quality of flight data preparation process, flight data information 
security, and restorability of the flight data preparation process when there are risk factors 
that may disrupt its continuity. The quality of the flight data preparation process is 
evaluated by the indicator of the operation-technical level of the automated system, while 
the information security of the flight data is evaluated by the residual risk value. The 
purpose of evaluating the information security is to design such a structure of the 
automated control system, its implementation and protection, that would guarantee the 
minimum time for each stage of the flight data preparation process, for the system operating 
in any function mode. 
Keywords: automated control system, restorability, information security, quality, space ve-
hicle, operating and technical level, stability. 

Как отмечено в работе [1], термин «устойчи-
вость» не имеет математически строгого содер-
жания. Его уточняют, как правило, за счет кон-
кретизации и сужения области его приложения. 
Используют разные определения для различных 
типов устойчивости движения систем [2]: устой-
чивость по Ляпунову, Андронову – Понтрягину, 
Лагранжу, Пуассону. Большая часть научных 
исследований посвящена разработке теории 
устойчивости динамических систем. 

В современной науке область применения 
термина «устойчивость» расширилась по срав-
нению с классической теорией устойчивости 
динамических систем. Так, в теоретической ин-
форматике введено понятие «устойчивость вы-
числительного процесса», а в области телеком-
муникационных систем — «устойчивость функ-
ционирования», которая определяется исходя из 
директивного времени, ограничивающего время 
отклика на информационные запросы. Специ-
фический вид устойчивости, основанный на ис-
пользовании теории катастроф, связан с опреде-
лением, данным В.И. Арнольдом в работе [3], 
когда при плавном изменении условий происхо-
дит резкое негативное изменение состояния си-
стемы критических приложений, к классу кото-
рых относится автоматизированная система 
управления полетом космического аппарата 
(АСУП КА). Для этой системы такая ситуация 
может наступить, если данные полета КА будут 
нереализуемыми для выполнения задач КА. 

Применение теории катастроф к решению 
глобальной проблемы обеспечения эффектив-
ности использования КА связано с принципа-
ми построения АСУП КА, но представляет со-
бой самостоятельную проблему, требующую 
проведения специальных исследований в обла-
сти как АСУП КА, так и теории эффективности 
применения КА (которая выходит за рамки 
рассматриваемой в статье темы). 

Цель работы — анализ основных аспектов и 
формулировка проблемы обеспечения инфор-
мационной устойчивости АСУП КА. 

Информационная устойчивость (ИУ) являет-
ся интегральным свойством, включающим в себя 
такие свойства, как качество процесса подготов-
ки данных (ПД) полета КА, информационную 
безопасность (ИБ) данных полета КА, восстанав-
ливаемость процесса ПД полета КА при воздей-
ствии факторов риска нарушения его непрерыв-
ности. Качество процесса ПД полета КА оцени-
вают показателем оперативно-технического 
уровня АСУП КА, а ИБ данных (данных полета 
КА) — значением остаточного риска. 

Анализ рисков при исследовании ИБ авто-
матизированных систем считается основным 
методом, позволяющим определить адекватные 
меры и средства нейтрализации угроз их ИБ. 
Однако с точки зрения используемого матема-
тического аппарата известные методы анализа 
рисков во многом являются незавершенными 
(например, весьма условные табличные методы 
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анализа рисков или аналитическое выражение 
риска, лишенное всякого физического смысла). 
Кроме того, эти методы требуют таких исход-
ных данных, получить которые на практике не 
всегда представляется возможным. 

 
Основные аспекты проблемы обеспечения 
информационной устойчивости АСУП КА. 
Понятие устойчивости с точки зрения общей 
теории систем [4] состоит в следующем. Пусть 
d  и e  соответствуют причине и следствию 

некоторого явления, т. е. существует некоторое 
отображение F такое, что  ( ) .F d e  Пусть так-
же в некоторой другой ситуации другая причина 
d вызовет другое следствие ( ).e F d  Причинно-
следственная пара  ( , )e d  называется устойчи-
вой, если незначительные отклонения от e  вы-
зываются малыми отклонениями от  ,d  т. е.  
если для всех d близких к d  соответствующие 
следствия ( )e F d  будут близки к .e  

Для информационных систем критических 
приложений с точки зрения качества обраба-
тываемой информации не существует понятия 
«малое отклонение», поскольку даже одна син-
таксическая ошибка в данных может привести 
к нарушению функционирования такой систе-
мы. Отсюда следует, что для информационных 
систем критических приложений (систем с по-
тенциально опасными последствиями), к классу 
которых относится АСУП КА, не существует 
понятия «устойчивость» даже в его общем 
представлении. В связи с этим в данной статье 
изложен другой подход с учетом специфики 
информационных систем. 

В этом подходе предложено применять поня-
тие «малое отклонение» не к качеству обрабаты-
ваемой информации, а ко времени ее обработки 
(показателю оперативности системы) при усло-
вии, что достоверность, реализуемость и без-
опасность подготовленных данных полета КА 
обеспечена специальными средствами контроля. 

Поскольку основной функцией АСУП КА яв-
ляется своевременная подготовка выходной ин-
формации в виде качественных данных полета 
КА в требуемом объеме, интегральной характе-
ристикой качества процесса ее функционирова-
ния является ИУ. Выделим с формальной точки 
зрения два понятия информационной устойчи-
вости АСУП КА: сильной и слабой. 

Сильная информационная устойчивость 
АСУП КА — свойство системы обеспечивать 
непрерывное протекание штатного режима ее 
функционирования по подготовке качествен-

ных (достоверных и реализуемых) данных по-
лета КА в заданном объеме за отведенное время 
в условиях воздействия непреднамеренных 
(случайных) и преднамеренных факторов риска 
на информационные ресурсы АСУП КА. 

АСУП КА функционирует в различных 
условиях j. Пусть КAАСУП ( ) jV N  — объем подго-
тавливаемых данных полета для КA( ) jN  — чис-
ла КА в j-х условиях функционирования АСУП 
КА; АСУП

КAПД ( ) jТ N  — текущее время их подго-
товки. Тогда эти параметры при условии силь-
ной ИУ АСУП КА связаны следующим диффе-
ренциальным уравнением: 

  АСУП
КА АСУППД ( ) jT N dV   

  АСУП
АСУП КАПД ( ) 0jV d T N    (1) 

или 

  
АСУП

ПДАСУП
АСУП

АСУП ПД

( )
.

( )
j

j

d T NdV
V T N





 

Решение этого уравнения имеет вид 

 АСУП
АСУП КАПДln ln ( ) ln ,jV T N C    

где С — постоянная, определяющая угол накло-
на прямой зависимости времени ПД полета КА 
от объема данных. 

Отсюда 

 АСУПАСУП
КАПД ( ) .j

VT N
C

   

Определив значение постоянной С, исполь-
зуя требуемые значения координат точки А, как 
показано на рис. 1, получим окончательное вы-
ражение 

  
тр

КАПДАСУП
КА АСУППД тр

( )
( ) .j

j
T N

T N V
V


    (2) 

Таким образом, сильная ИУ АСУП КА тре-
бует непрерывного протекания процесса ПД 
полета КА, что в общем случае практически  
невозможно из-за наличия случайных и пред-

 
Рис. 1. Геометрическая интерпретация  

сильной ИУ АСУП КА 
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намеренных факторов риска. В связи с этим 
введено понятие слабой ИУ, которое определя-
ется следующим образом. 

Слабая информационная устойчивость 
АСУП КА — свойство системы поддерживать в 
определенных пределах штатный режим ее 
функционирования, обеспечивающий подго-
товку качественных (достоверных и реализуе-
мых) данных полета КА в заданном объеме за 
отведенное время с допустимым уровнем риска 
в условиях воздействия случайных и преднаме-
ренных факторов риска на информационные 
ресурсы АСУП КА. 

На рис. 2 приведена геометрическая интер-
претация сильной (прямая 1) и слабой (лома-
ная 2) ИУ АСУП КА. 

Из рис. 2 видно, что зависимость АСУПV  от 
AСУП

КAПД ( ) jT N  представляет собой ломаную 
линию, удовлетворяющую на некоторых интер-
валах условию 

  
 AСУП

АСУП КAПД
АСУП

КAПД

( )
0.

( )
j

j

dV T N
d T N





 (3) 

Очевидно, что на отрезках [О, В], [C, D],  
[Е, F], …, [G, AСУП

КAПД ( ) ]jT N  зависимость 
АСУПV  от AСУП

КAПД ( ) jT N  описывается уравне-
ниями типа (1) с решениями (2), определяемыми 
соответствующими коэффициентами. Отсюда 
следует, что для слабой ИУ АСУП КА функция 

AСУП
КAПДАСУП( ( ) )jV T N  принадлежит к классу 

кусочно-непрерывных функций, к которой 
предъявляется лишь одно требование — в точке 

AСУП
КAПД ( ) jT N  она должна равняться тр( ),V    

где   > 0 — некоторое допустимое число. 
Требуемые значения углов наклона  

участков кусочно-непрерывной функции 
AСУП

КAПДАСУП( ( ) )jV T N  определяются свойства-
ми используемых элементов средств ПД полета 
КА и механизмов защиты. 

Для выявления этих свойств сначала необ-
ходимо определить основные свойства АСУП 
КА в трех аспектах, а затем при необходимости 
каждое из них декомпозировать на ряд частных 
свойств. Три аспекта представления качества 

 
Рис. 2. Геометрическая интерпретация сильной (1)  

и слабой (2) ИУ АСУП КА 

 
Рис. 3. Три аспекта представления качества АСУП КА 
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АСУП КА как сложной организационно-
технической системы приведены на рис. 3. 

Первый аспект связан со свойствами опера-
тивного и системотехнического уровней, опре-
деляющими оперативно-технический уровень 
(ОТУ) АСУП КА, второй — со свойствами вос-
станавливаемости информации, синтаксиче-
ская или семантическая правильность которой 
нарушена под воздействием соответствующих 
факторов риска, а третий — со свойствами ИБ, 
нарушение которых обусловлено воздействием 
угроз ИБ АСУП КА. 

Основная задача для всех трех аспектов за-
ключается в минимизации значений интерва-
лов, на которых выполняется условие (3) и 
обеспечении соответствующих углов наклона 
ломаной, представленной на рис. 2. 

 
Формулировка проблемы обеспечения ин-
формационной устойчивости АСУП КА. Обо-
значим через     пКА ОП ТС ПО( , П , П , П )I I  опера-
тор преобразования входной информации пКАI  
АСУП КА в выходную информацию за требуе-
мый интервал времени AСУП

КAПД ( ) ,jT N  обла-
дающий сильной ИУ, где   

ОП ТС ПОП , П , П  — 
элементы вектора производительности 

    ОП ТС ПО(П , П , П )П  АСУП КА соответствен-
но оперативного персонала (ОП), технических 
средств (ТС) и программного обеспечения 
(ПО), а через пКА ОП ТС ПО, П , П , П( )I I  — опе-
ратор преобразования входной информации 
АСУП КА в подготовленные качественные дан-
ные полета КА, введенные в базу данных АСУП 
и наземного цифрового вычислительного ком-
плекса (НЦВК) КА за интервал времени 

AСУП
КAПД ( ) ,jT N  обладающий слабой ИУ. Тогда 

 


   


  ОП ТС ПО

П П
(П , П , П ) lim .I I  

Отсюда следует, что сильная ИУ АСУП КА 
является предельным случаем слабой ИУ. 

Введем пространство А() параметров про-
цесса ПД полета КА, где  = [1, 2, 3, 4, 5, 
6] — этапы процесса ПД: 1 — этап загрузки 
(актуализации) базы данных АСУП КА; 2 — 
этап планирования информационно-вычисли-
тельных работ; 3 — этап формирования и кон-
троля данных полета КА; 4 — этап доставки и 
ввода данных в аппаратуру АСУП КА; 5 — 
этап доставки и ввода данных полета КА в базу 
данных АСУП КА и НЦВК АСУП КА; 6 — 
этап доведения отчетных материалов о вводе 
данных в специальный носитель информации 
АСУП КА. 

Введем также интервалы времени, соответ-
ствующие каждому этапу процесса ПД 

1( ),i i iT      при 0 0,   затрачиваемые 
на последовательное выполнение операций по 
ПД полета КА. 

Для обеспечения сильной ИУ АСУП КА 
необходимо, чтобы каждый интервал имел ми-
нимальное значение при выполнении условий 
достижения требуемых значений критериями 
достоверности и реализуемости данных полета 
КА, равно как и критериями ИБ и восстанавли-
ваемости процесса ПД. 

В этих обозначениях проблема обеспечения 
ИУ АСУП КА может быть формально опреде-
лена следующим образом — спроектировать 
такую структуру АСУП КА, ее средства реали-
зации и защиты, которые обеспечивали бы ми-
нимальное время каждого этапа процесса ПД  
в j-м режиме функционирования АСУП КА: 

  






     1

П П
( ) min [( )] ( 1, 2, , 6)i j ji iТ i  

при выполнении условий 

  



  

   


6 тр

КАПД
1

тр тр тр тр
д д д д ИБ в вИБ

( ) ( ) ;

; ; ; ,

i j j
i

T T N

D D R R P P P P
  (4) 

где тр
КAПД( ) jT N  — требуемое время ПД для N 

КА в j-м режиме функционирования АСУП КА; 
тр
дD  — требуемое значение показателя досто-

верности подготовленных данных полета КА; 
тр
дR  — требуемое значение показателя реализу-

емости подготовленных данных; тр
ИБP  — требу-

емое значение показателя ИБ АСУП КА; тр
вP  — 

требуемое значение показателя восстанавливае-
мости информации АСУП КА. 

Если хотя бы одно из условий (4) не будет 
выполнено, то АСУП КА не обладает свойством 
слабой ИУ. 

Следует отметить, что ИБ АСУП КА отражает 
качество комплекса средств защиты системы при 
воздействии угроз нарушения безопасности об-
рабатываемой информации в виде физических 
(технических) или информационных атак. По-
мимо последних информационная устойчивость 
учитывает угрозы, которые уместнее назвать 
факторами риска нарушения ИУ АСУП КА. 

Факторы риска включают в себя, кроме 
угроз нарушения ИБ, факторы, способствую-
щие нарушению качества процесса проектиро-
вания системы в целом и ее элементов, которые 
могут привести к ухудшению качества функ-
ционирования АСУП КА. 
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Выводы 

1. Определены основные аспекты проблемы 
обеспечения информационной устойчивости 
АСУП КА. Показано, что для информационных 
систем критических приложений с точки зре-
ния качества обрабатываемой информации не 
существует понятия «малое отклонение», так 
как даже одна синтаксическая ошибка в данных 
может привести к нарушению функционирова-
ния такой системы. Вследствие этого для си-
стем критических приложений, к классу кото-
рых относится АСУП КА, не существует поня-
тия «устойчивость» в его общем представлении. 
Предложено применять понятие «малое откло-

нение» не к качеству обрабатываемой инфор-
мации, а ко времени ее обработки (показателю 
оперативности системы) при условии, что до-
стоверность, реализуемость и безопасность 
подготовленных данных полета КА обеспечена 
специальными средствами контроля. 

2. Дано определение сильной и слабой ин-
формационной устойчивости АСУП КА, на ос-
новании которых сформулирована проблема 
обеспечения информационной устойчивости — 
спроектировать такую структуру АСУП, ее 
средства реализации и защиты, которые обес-
печивали бы минимальное время каждого этапа 
процесса ПД в любом режиме функционирова-
ния АСУП КА. 
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