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При рассмотрении информационной безопасности автоматизированной системы 
подготовки данных управления летательными аппаратами некоторые факторы риска 
необходимо перевести в сферу угроз (в частности, угрозу несанкционированного до-
ступа к информации системы). В этом случае можно получить такое описание угроз, 
которое позволит определить наиболее эффективный способ реализации механизмов 
защиты в соответствии с требованиями информационной безопасности. С этой целью 
разработаны модели угроз и защиты, а также новый подход, связанный с комплекс-
ным описанием угрозы и средств защиты от ее воздействия. Принципы создания мо-
делей преднамеренных угроз и защиты охватывают основные процедуры реализации 
угроз и присущи всем их видам. Вербальное описание модели угроз содержит потен-
циальные источники, способные их реализовать, идентификатор и объект воздей-
ствия угрозы, уязвимости, позволяющие осуществить негативные воздействия на за-
щищаемые активы, способы реализации угроз для этих активов, нарушаемые харак-
теристики безопасности защищаемых активов и возможные последствия воздействия 
угрозы. Приведено как формальное, так и содержательное представление моделей 
преднамеренных угроз и защиты. Формальное представление основано на использо-
вании плоских графов, для которых определены операции конкатенации и компози-
ции. Содержательное представление включает в себя классификаторы элементов мо-
делей, цели воздействия угрозы в виде нарушения основных свойств информацион-
ной безопасности — целостности, конфиденциальности и доступности, а также все 
виды средств защиты и оценочные уровни доверия. 

Ключевые слова: информационная безопасность, классификационная схема, компо-
зиция, конкатенация, плоский граф, средства защиты 



#6 [699] 2018 ИЗВЕСТИЯ ВЫСШИХ УЧЕБНЫХ ЗАВЕДЕНИЙ. МАШИНОСТРОЕНИЕ 87 

When reviewing information security of an automated data preparation system for aircraft 
control, some risk factors need to be raised to the level of threats, namely, the threat of 
illegal access to system information. In this case, it is possible to obtain a description of 
threats that could determine the most effective method of implementation of protection 
mechanisms in accordance with the requirements of information security. For this purpose, 
models of threats and protection are developed, and a new approach is proposed that 
involves a comprehensive description of threats and means of protection. The principles of 
development of the models of premeditated threats and protection incorporate the main 
procedures of threat realization and are inherent in all the threats. A verbal description of 
the model of threats contains potential sources capable of realizing the threat, an identifier 
and an object of impact of the threat, vulnerabilities that can negatively influence securable 
assets, methods of threat implementation for the securable assets, violated characteristics of 
safety of the securable assets and possible consequences of the threat impact. Both the 
formal and the informative presentations of the models of premeditated threats and 
protection are described. The formal presentation is based on plane graphs, for which 
concatenations and compositions are defined. The informative presentation contains 
qualifiers of the model elements, purposes of the threat impact in the form of violation of 
the main properties of information security such as integrity, confidentiality and 
accessibility, as well as all types of security features and evaluation trust levels. 

Keywords: information security, marking scheme, composition, concatenation, plane 
graph, security features 

При рассмотрении информационной безопас-
ности (ИБ) автоматизированной системы под-
готовки данных (АСПД) управления летатель-
ными аппаратами (ЛА) некоторые факторы 
риска (в частности, угрозы несанкционирован-
ного доступа к информации АСПД) необходи-
мо перевести в сферу угроз ИБ АСПД. В этом 
случае можно получить такое описание угроз, 
которое позволит определить самый эффек-
тивный способ реализации механизмов защиты 
в виде средств защиты (СЗ) в соответствии с 
требованиями ИБ АСПД. 

Цель работы — разработка модели угроз 
(МУ) и связанной с ней модели защиты (МЗ). 

В литературе, посвященной ИБ, часто МУ 
описывают в виде классификации угроз по раз-
ным признакам. Например, в работе [1] отмече-
но, что базовая МУ включает в себя характери-
стику и классификацию типовых объектов ин-
форматизации, классификацию угроз, описание 
типовых источников угроз, состава и характери-
стик технических каналов утечки информации. 

Аналогичное понимание МУ и МЗ имеет 
место и во многих других информационных 
источниках по теории безопасности. Иногда 
под МУ понимают атаки [2], которые опреде-
ляются четырьмя элементами (средства реали-
зации атаки–уязвимость–событие безопасно-
сти–результат). При этом модель события без-
опасности включает в себя два элемента 
(действие–адресат). 

Такое представление МУ является более 
корректным, поскольку в модели задан некото-
рый порядок действий, приводящий к реализа-
ции угрозы. Однако использовать такую МУ 
для описания любой преднамеренной угрозы 
нельзя, так как она не построена на основе лек-
сикологической схемы, определяющей логиче-
ские действия злоумышленника при реализа-
ции им любого вида угрозы, и в ней не содер-
жатся признаки классификации элементов этой 
модели. 

В работе [3] основой моделирования процес-
сов нарушения ИБ являлась схема «угроза–ис-
точник–метод реализации–уязвимость–ущерб», 
которую также невозможно использовать в ка-
честве МУ. 

 
Принципы разработки моделей преднаме-
ренных угроз и защиты. При разработке МУ и 
МЗ следует руководствоваться принципами, 
которые позволят охватить все основные про-
цедуры реализации угрозы и будут присущи 
всем их видам. С формальной точки зрения, 
согласно теореме Понтрягина–Куратовского 
[4], совокупность МУ и МЗ опишем в виде объ-
единения плоских графов. 

Введем понятия конкатенации и компози-
ции плоских графов. 

Определение 1. Плоские орграфы U и V обра-
зуют конкатенацию, если существует лишь одна 
дуга, соединяющая любую одну вершину 
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графа U только с одной вершиной графа V. Про-
цедуру конкатенации обозначим как  .U V  

Определение 2. Орграфы U и jV  ( j = 1, 2, …, J) 
образуют композицию, если существует более 
одной дуги, соединяющей вершины графа U с 
вершинами графа jV . Процедуру композиции 
обозначим следующим образом: U  V. 

Принципы построения формальной МУ и 
МЗ сводятся к следующим положениям. 

1. МУ должна представлять собой плоский 
линейный граф U, каждая вершина которого 
связана с его смежной вершиной ровно одной 
дугой. Плоский линейный граф последователь-
но соединяет одной дугой все вершины. 

2. Вершины плоского линейного графа U 
должны определяться лексикологической схе-
мой от источника угрозы (начальная верши-
на 0 )U  до последствий, к которым может при-
вести реализованная угроза (конечная верши-
на ).PU  Этот принцип обусловлен тем, что 
лексикологическая схема в виде вершин 
графа U позволяет воссоздать логический про-
цесс, которым обязательно воспользуется зло-
умышленник, если создает ту или иную угрозу. 

3. Каждая вершина pU  (р = 1, 2, …, Р) ли-
нейного графа U должна представлять собой 
элемент лексикологической схемы, логически 
связанный с процессом реализации злоумыш-
ленником любой угрозы в информационных 
ресурсах АСПД. 

4. Плоский линейный граф U должен обра-
зовывать композицию с некоторыми графа-
ми ,jV  выполненными в виде классификаци-
онных схем лексикологических элементов ли-
нейного графа U. Этот принцип обусловлен 
тем, что каждый элемент лексикологической 
схемы (вершины графа U) может иметь разное 
содержание, которое отражается в соответ-
ствующей классификационной схеме. Класси-
фикационные схемы вершин графа U позволя-
ют учитывать полное множество угроз и вы-
брать только те из них, которые характерны для 
АСПД в данный период времени. 

Для реализации СЗ АСПД от угрозы любого 
вида необходимо поставить в соответствие МУ 
конкретную МЗ, определяемую графом З. 

5. Линейный граф U должен составлять кон-
катенацию с линейным графом З. Единственная 
дуга, соединяющая вершины графов U и З, от-
носится к идентификатору угрозы, поскольку 
СЗ, построенные на основе МЗ, должны соот-
ветствовать конкретной угрозе с учетом ее осо-
бенностей. 

6. МЗ, как и МУ, должна представлять собой 
плоский линейный граф. Этот принцип обу-
словлен тем, что МЗ строится на основе лекси-
кологической схемы, отражающей все необхо-
димые действия по защите информации от воз-
действия угроз. 

7. Плоский линейный граф З должен обра-
зовывать композицию с некоторыми графа-
ми kM  (k = 1, 2, …, K), выполненными в виде 
классификационных схем для каждой вершины 
графа З. 

8. МЗ должна учитывать такую особенность, 
как противодействие угрозе. Этот принцип оче-
виден, так как он вытекает из назначения МЗ. 

9. Исходя из восьмого принципа, МЗ должна 
содержать двудольный граф Д, вершинами ко-
торого служат, с одной стороны, требования ИБ, 
предъявляемые к СЗ (вершины 

jB  графа Д),  
с другой — виды СЗ, используемые для проти-
водействия угрозам (вершины 

jB  графа Д). 
10. МЗ в качестве классификатора должна со-

держать n-арный линейный граф Z (граф 2 ),M  
представляющий собой классификационную 
схему распределения целей злоумышленника по 
защищаемым активам (ЗА) АСПД (вершина 
графа З (цели–активы)), где n — число свойств 
ИБ, обеспечиваемых средствами защиты. Граф Z 
должен составлять конкатенацию с верши-
ной 1З  графа З для учета моделью защиты гло-
бальной цели злоумышленника, которая деком-
позируется на подцели, связанные с нарушением 
установленных свойств безопасности для воз-
можных объектов воздействия угроз. 

11. В МЗ следует учитывать требования к СЗ 
противодействия прогнозируемым способам 
нарушения установленных n-свойств защищае-
мых активов АСПД (вершины 

jB  графа Д). 
12. Очевидно, что в МЗ необходимо учиты-

вать средства противодействия угрозе (верши-
ны 

jB  графа Д), связанные с вершинами .jB  
Поэтому граф Д, учитывающий состав требова-
ний к СЗ и соответствующие варианты реали-
зации видов СЗ, должен быть двудольным, 
включающим в себя вершины 

jB  и 
jB  

   ( ).j jB B  Следовательно, в формальном 
представлении должна иметь место компози-
ция графов З и Д. 

Таким образом, в указанных обозначениях 
модель преднамеренных угроз–защиты можно 
записать в формальном виде следующим об-
разом: 

     ( ) ( З) Д З.j kV U M Z  
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В соответствии с изложенными принципами 
построения МУ и МЗ формальное описание 
этих моделей удобно представить в виде соеди-
нения графов U, З, Z, Д, jV  и ,kM  как показано 
на рис. 1. 

Модель случайных угроз не содержит моти-
вированных целей злоумышленника, изощрен-
ных способов реализации угрозы, поэтому она 
значительно проще модели преднамеренных 
угроз. Средства защиты от случайных угроз до-
статочно хорошо исследованы и эффективно 
применяются на практике. По этой причине не 
имеет смысла разрабатывать ни модель случай-
ных угроз, ни модель защиты от них. 

 
Элементы структуры модели преднамеренных 
угроз. Чтобы дать конструктивные предложе-
ния для реализации механизмов нейтрализации 
факторов риска АСПД, необходимо перевести 
факторы риска в сферу угроз ИБ АСПД. Со-
держательное (вербальное) описание модели 

преднамеренных угроз в соответствии с ее 
формальным представлением включает в себя 
следующие элементы: 

• идентификатор угрозы У j  (j = 1, 2, …, J); 
• потенциальные источники ИУ ,ij  способ-

ные реализовать угрозу У j  (i = 1, 2, …, I); 
• объект воздействия угрозы (защищаемые 

активы АСПД) ЗАd  (d = 1, 2, …, D); 
• уязвимости УЗ ,dm  позволяющие осуще-

ствить негативные воздействия на ЗАd  (m = 1, 
2, …, M); 

• способы djkS  реализации угрозы У j  для 
активов ЗАd  (k = 1, 2, …, K); 

• нарушаемые характеристики безопасности 
ХБdh  (h = 1, 2, …, H) защищаемых активов 
ЗА ;d  

• возможные последствия воздействия П jr  
угрозы У j  (r = 1, 2, …, R). 

Элементы содержательного описания моде-
лей преднамеренных угроз и защиты, приведен-
ные на рис. 2, имеют следующее содержание. 

 
Рис. 1. Формальное представление моделей преднамеренных угроз и защиты 
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Идентификатор угрозы предназначен для 
однозначного представления описываемой 
угрозы и обеспечения формализованного пред-
ставления конкретных угроз в их базе данных. 

Потенциальные источники угрозы. Предна-
меренная угроза У j  может быть реализована 
несколькими видами источников угроз ИУ ,ij  
опасность которых определяется моделью 
нарушителя [5], включающей в себя такие фак-
торы, как мотивация злоумышленника по со-
зданию угрозы, его квалификация, его воору-
женность знаниями об объекте воздействия и 
средствами реализации угрозы. Состав источ-
ников преднамеренных угроз определяется 
графом V1, элементы (вершины) которого при-
ведены в таблице. 

Выбирается источник угрозы ИУij  с наи-
высшими мотивацией и квалификацией, т. е. с 
наивысшим потенциалом реализации угрозы 

ПРУ ,ijd  так как он наиболее опасен, и будет 
иметь место максимальный риск реализации 
данной угрозы У j  в защищаемом активе ЗАd  
АСПД [6, 7]: 

   ПРУ max ПРУ .ijd ijd
i

 

Под термином «нарушитель» понимается 
лицо, создающее угрозу непреднамеренно (т. е. 
угроза носит случайный характер), а под тер-
мином «злоумышленник» — лицо или группа 
лиц, создающие преднамеренную угрозу. Клас-
сы угроз удобно определять в зависимости 
от вида источника угрозы. По этому признаку 
можно выделить классы угроз КУn  (см. таб-
лицу). 

Объект воздействия угрозы. Для достиже-
ния своих целей злоумышленник должен уста-
новить такой объект ЗА ,d  воздействие на ко-
торый позволит ему достичь поставленной це-
ли. Любое воздействие злоумышленника 
прямым или косвенным образом направлено на 
определенные виды информационных ресурсов 
АСПД (защищаемых активов). 

Для выработки адекватных мер и СЗ активов 
АСПД при построении МУ необходимо, во-
первых, идентифицировать защищаемые акти-
вы ЗА ,d  во-вторых, проводить их сопоставле-
ние с целями потенциального источника угро-
зы (злоумышленника) и способом реализации 
им угрозы У j  [8–10] Подверженные воздей-
ствию угрозы У j  защищаемые активы опреде-
ляются спецификой АСПД, использующей из-
делия информационных технологий (ИТ), и 
включают в себя конструкторскую документа-

цию с принципами построения системы и ее 
комплекса средств защиты (КСЗ), управляю-
щую информацию, специальное программное 
обеспечение (СПО) подготовки данных управ-
ления ЛА и данные управления ЛА. 

Используемые уязвимости. В соответствии со 
сценарием реализации угрозы злоумышленник 
должен обнаружить (или ввести новые) уязви-
мости в АСПД и ее СЗ, что позволит ему осуще-
ствить несанкционированный доступ к защища-
емым активам АСПД. Реализация угроз воз-
можна только в случае наличия определенной 
уязвимости мер безопасности. При этом под 
уязвимостью понимаются случайным или пред-
намеренным образом введенные человеком  
дефекты в элементы АСПД (документацию, пер-
сонал, технические средства, программное обес-
печение), которые либо сами являются источни-
ками случайных угроз, либо могут использо-
ваться злоумышленником для реализации 
преднамеренных угроз раскрытия, нарушения 
целостности или доступности защищаемых ак-
тивов АСПД. 

Способы реализации угрозы. После того как 
злоумышленник обнаружит (или введет новые) 
уязвимости, он в зависимости от степени ква-
лификации и вооруженности средствами реа-
лизации угрозы может выбрать одну из них и 

Классы угроз и их источники (элементы графа V1) 
Класс 
угроз Источники угроз 

КУ1 Случайные угрозы, порожденные внеш-
ним или внутренним объективным источ-
ником угрозы 

КУ2 Случайные угрозы, порожденные внеш-
ним или внутренним нарушителем 

КУ3 Преднамеренные угрозы, порожденные 
внешним или внутренним злоумышленни-
ком с низким потенциалом нападения 

КУ4 Преднамеренные угрозы, порожденные 
внешним или внутренним злоумышленни-
ком со средним потенциалом нападения 

КУ5 Преднамеренные угрозы, порожденные 
внешним или внутренним злоумышленни-
ком с высоким потенциалом нападения 

КУ6 Преднамеренные угрозы, порожденные 
группой внутренних или внешних зло-
умышленников с высоким потенциалом 
нападения 
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начать информационную атаку на объект воз-
действия. Отсюда следует, что важнейшим эле-
ментом МУ является определение перечня су-
ществующих уязвимостей каждого вида ЗАd  и 
их средств защиты, в значительной мере пред-
определяющих способ реализации злоумыш-
ленником преднамеренной угрозы. Важно 
иметь в виду, что реализованная угроза способ-
на сама породить некоторые уязвимости, обна-
ружение которых основано на детальном ана-
лизе возможных каналов доступа к защищае-
мой информации. 

Для АСПД, обрабатывающей информацию 
конфиденциального характера, необходимо 
учитывать общий сценарий реализации угрозы, 
определяющий факторы риска на двух стадиях: 
предварительного сбора информации и выпол-
нения действий по внедрению в систему с до-
ступом к защищаемым активам. Противодей-
ствие этим факторам риска средствами защиты 
информации АСПД позволит нарушить про-
цесс реализации угрозы и снизить уровень рис-
ка ее воздействия до допустимого. 

Нарушаемые свойства безопасности акти-
вов АСПД. Реализация угрозы направлена на 
нарушение свойств безопасности защищаемых 
активов АСПД. В качестве основных свойств 
ИБ рассматриваются конфиденциальность, це-
лостность, доступность. 

Возможные последствия воздействия угрозы. 
Успешная реализация угрозы влечет за собой 
последствия, связанные с нарушением безопас-
ного функционирования АСПД. Идентифика-
ция таких последствий в рамках МУ позволит 
проводить ранжирование угроз по степени их 
опасности, разработки и применения обосно-
ванных и согласованных (взвешенных) органи-
зационных, социальных и программно-техни-
ческих мер и СЗ. 

Разработанная структура модели преднаме-
ренных угроз безопасности информации АСПД 
согласована с документом ФСТЭК России  
«Безопасность информационных технологий» 
по всем аспектам, которые необходимо учиты-
вать при анализе угроз безопасности, а также 
удобна для каталогизации угроз безопасности и 
разработки структуры МЗ АСПД. 

 
Элементы структуры МЗ. Модель защиты так-
же обеспечивает получение необходимых ис-
ходных данных для оценки остаточного риска 
АСПД как комплексного показателя, опреде-
ляющего эффективность применяемых мер и 

средств обеспечения безопасности информации 
АСПД. 

Каждая отдельная угроза — это потенциаль-
ная опасность нарушения характеристик без-
опасности защищаемой информации АСПД, 
реализация которой возможна в процессе осу-
ществления источником угрозы действий, поз-
воляющих воздействовать на защищаемые ин-
формационные ресурсы АСПД. Отсюда следует, 
что МЗ должна содержать следующие элементы: 

• идентификатор угрозы У ,j  на противодей-
ствие которой направлены СЗ; 

• цели–активы реализации угрозы Ц ;dj  
• требования, предъявляемые к СЗ инфор-

мации Т ;dj  
• каналы К jd  проникновения угрозы У j  к 

защищаемой информации ЗА ;d  
• проектируемое (или выбираемое) изделие 

ИТ в виде средств защиты СЗdhj  активов ЗАd  
АСПД от воздействия угрозы У ;j  

• оценочный уровень доверия ОУДm  
средств защиты активов ЗА .d  

Перечисленные структурные элементы МЗ 
имеют следующее содержание. Идентификатор 
угрозы У ,j  выбираемый из ее описания в 
структуре модели преднамеренных угроз, слу-
жит отправным пунктом для нахождения СЗ от 
данного вида угрозы. Цели–активы реализации 
угрозы У j  определяются только путем прогно-
зирования. При этом необходимо учитывать 
вид источника угрозы (обладающего наивыс-
шим потенциалом ее реализации), целью кото-
рого является нарушение хотя бы одного из 
трех основных свойств ИБ: целостности, кон-
фиденциальности, доступности. 

В зависимости от подцели злоумышленника 
он может использовать в качестве объекта 
нападения следующие защищаемые активы 
АСПД: конструкторскую документацию с прин-
ципами построения АСПД и ее КСЗ, управля-
ющую информацию, СПО АСПД и данные 
управления ЛА. 

Задача проектирования КСЗ АСПД заключа-
ется в построении такой системы, которая 
обеспечивала бы требуемое качество процесса 
подготовки данных управления ЛА в условиях 
воздействия угроз безопасности подготовлен-
ных данных [11, 12]. При этом КСЗ следует 
проектировать в соответствии с моделью защи-
ты для установленного актуального состава 
преднамеренных угроз. 

Каналы К jd  проникновения угрозы У j  к за-
щищаемым активам ЗАd  должны содержать 
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все возможные виды каналов: физические, тех-
нические, программные, организационные и 
социальные. При этом необходимо учитывать 
каналы не только непосредственного проник-
новения угрозы к защищаемым активам, но и 
позволяющие создать источник внедрения 
преднамеренной угрозы (например, внедрить 
агента в состав персонала АСПД или завербо-
вать кого-либо из действующих лиц из состава 
персонала АСПД). 

Требования к СЗ информации ТРdj  должны 
соответствовать таковым, предъявляемым к 
безопасности автоматизированной системы, 
изложенным в утвержденных документах 
ФСТЭК, с учетом ее специфики и актуального 
состава угроз. 

Проектируемое (или выбираемое) изделие 
ИТ в виде средства защиты СЗdhj  активов ЗАd  
АСПД от воздействия угрозы У j  должно отно-
ситься к одному из типов (физические, техни-
ческие, программные, организационные, соци-
альные) или их комбинации в зависимости от 
возможных каналов проникновения угрозы и 
выявленных уязвимостей. 

Оценочные уровни доверия ОУДm  к СЗ ин-
формационных ресурсов АСПД должны соот-
ветствовать классу защищенности АСПД. Дове-
рие — основа уверенности в том, что изделие ИТ 
отвечает целям безопасности [5]. Для получения 
доверия необходимо провести активное иссле-
дование — оценку (сертификационных испыта-
ний) изделия ИТ, используемого в составе СЗ 

информации. Уровень доверия определяется 
пакетом его требований. В работе [5] определе-
ны пакеты требований доверия — оценочные 
уровни доверия ОУДm  (m = 1, 2, …, 7). Для 
АСПД следует применять 6ОУД ,  так как уро-
вень доверия 7ОУД  практического использова-
ния к настоящему времени не нашел. 

Выводы 
1. В состав свойств, определяющих качество 

АСПД, входит такое комплексное свойство, как 
ИБ, определяющее степень защиты информа-
ционных ресурсов АСПД от воздействия угроз 
несанкционированного доступа к защищаемым 
активам АСПД. 

2. Из теории безопасности известно, что ка-
чественную защиту информационных ресурсов 
АСПД от воздействия угроз можно осуще-
ствить только с помощью МУ и МЗ. В предла-
гаемом формальном представлении модели 
преднамеренных угроз и соответствующей МЗ 
заложены принципы построения, охватываю-
щие все основные действия злоумышленника 
при реализации им любой преднамеренной 
угрозы. 

3. Для разработки МУ и МЗ использован ма-
тематический аппарат теории плоских графов. 
Определены понятия конкатенации и компо-
зиции плоских графов, которые позволили 
объединить МУ и МЗ формальным путем. 
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