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Рассмотрена проблема создания высоконадежной универсальной системы связи и 
управления для беспилотных летательных аппаратов, обеспечивающей их беспере-
бойную работу независимо от местоположения и назначения. Для решения этой про-
блемы предложено использовать три цифровые сети передачи данных — наземную, 
воздушную и спутниковую — с применением стека протоколов TCP/IP и SCADA-
системы — современных способов управления, обработки и отображения информа-
ции. В целях повышения надежности, живучести, скрытности и помехозащищенно-
сти системы связи и управления рекомендовано передавать информацию в оптиче-
ском и радиодиапазонах. 
Ключевые слова: системы связи и управления, БПЛА, спутник-ретранслятор, воз-
душный ретранслятор, наземный ретранслятор, линия связи, бортовой ретрансляци-
онный комплекс, антенная система 

This work examines the problem of developing a highly reliable and universal communica-
tion and control system for unmanned aerial vehicles that provides uninterrupted operation 
regardless of the vehicles’ location and destination. For this purpose, it is proposed to create 
three digital data transmission networks: ground, air and satellite using a stack of TCP/IP 
protocols and modern methods of management, processing and display of information 
(SCADA-system). To improve reliability, survivability, stealth and noise immunity of the 
communication and control system of unmanned aerial vehicles it is proposed to transmit 
information in the optical and radio bands. 
Keywords: communication and control systems, UAV, satellite-repeater, air repeater, 
ground repeater, communication line, onboard radio complex, antenna system 
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Реализация целевого назначения различных 
автоматизированных систем во многом опреде-
ляется качеством системы связи и управления 
(ССУ). Основными показателями качества ССУ 
являются непрерывность, оперативность, гло-
бальность, надежность, живучесть, скрытность 
и производительность [1, 2]. 

Для обеспечения глобальной связи с беспи-
лотным летательным аппаратом (БПЛА) могут 
быть использованы различные сети ретрансля-
торов: наземные специализированные радио-
станции, базовые станции сети подвижной свя-
зи, воздушные ретрансляторы (ВР), спутники-
ретрансляторы (СР). У каждой из этих сетей 
есть свои преимущества и недостатки. 

Так, ССУ с применением наземных специа-
лизированных радиостанций не обеспечивает 
глобальность (так как имеет низкий радиус дей-
ствия — до 100 км) и высоко уязвим в случае 
природных и техногенных катастроф. 

ССУ с использованием наземных базовых 
станций сети подвижной связи не обеспечива-
ет глобальность в труднодоступных и малона-
селенных районах, акваториях морей и океа-
нов, не предназначена для задач управления 
БПЛА (что приводит к перерывам связи осо-
бенно в высокоскоростном канале связи), 
нуждается в дополнительных средствах защи-
ты информации, обладает высокой уязви-
мостью при природных и техногенных ката-
строфах. 

ССУ с применением ВР (специализирован-
ных БПЛА, аэростатов, дирижаблей и самоле-
тов) не обеспечивает глобальность и высоко 
уязвима при неблагоприятных погодных усло-
виях (например, при урагане) и ведении боевых 
действий. 

ССУ с использованием СР, в качестве кото-
рых могут выступать геостационарные, средне- 
и низкоорбитальные космические аппараты 
(КА), не обеспечивает высокую оперативность 
доведения критичной к задержкам информа-
ции и имеет большую стоимость создания и 
развертывания. 

Цель работы — разработка основных 
направлений создания современной эффектив-
ной универсальной системы связи и управле-
ния полетом группировок БПЛА различного 
назначения, обеспечивающей непрерывную 
глобальную доступность БПЛА для контроля и 
управления оператором центра управления по-
летом (ЦУП), оперативность, высокую надеж-
ность, производительность, устойчивость и 

живучесть ССУ, скрытность связи и требуемую 
криптостойкость информации. 

В настоящее время активно развиваются 
технологии группового взаимодействия БПЛА 
(летающие сенсорные сети) [3–10], располо-
женных на значительном удалении от сети свя-
зи общего пользования [9–11]. 

 
Основные методы обеспечения выполнения 
заданных требований к ССУ БПЛА. Для ис-
ключения указанных недостатков и реализации 
технологии группового взаимодействия БПЛА, 
расположенных на значительном удалении от 
сети связи общего пользования, предлагается 
следующий комплекс мер. 

Методы обеспечения непрерывной гло-
бальной доступности БПЛА для контроля и 
управления оператором ЦУП: 

• применение трех видов сетей ретранслято-
ров: наземных, воздушных и спутниковых; 

• использование двух диапазонов электро-
магнитного излучения: оптического (ОД) и ра-
диодиапазона (РД); 

• применение четырех малонаправленных 
антенных систем (АС) ОД, расположенных по 
осям симметрии БПЛА Y и Х (или Z), с диа-
граммой направленности 90° для установления 
связи и передачи информации управления 
(ИУ) и низкоскоростной целевой информации 
(ЦИ), а также для передачи высокоскоростной 
ЦИ от ведомых БПЛА на ведущий БПЛА; 

• использование остронаправленных АС ОД 
и РД для передачи ИУ и ЦИ от ведущего БПЛА 
на ретранслятор. 

Методы повышения оперативности ССУ: 
• обеспечение постоянной доступности 

БПЛА; 
• построение протоколов маршрутизации, 

основанных на алгоритмах поиска кратчайших 
маршрутов передачи информации. 

Методы повышения надежности и живу-
чести ССУ: 

• применение двух диапазонов электромаг-
нитного излучения: ОД и РД; 

• использование двух видов каналов связи: 
низко- и высокоскоростного; 

• обеспечение скрытности связи с БПЛА. 
Методы обеспечения скрытности связи: 
• применение зонального способа регистра-

ции БПЛА в ретрансляторе [12], что позволяет 
работать БПЛА только на прием; 

• осуществление связи ЦУП при групповом 
полете только с ведущим БПЛА, который ре-
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транслирует информацию на остальные ведо-
мые БПЛА группы (кластеры), при этом рас-
стояние между ними может составлять до 
1,5 км [13–15]; для этого заранее выбирается (на 
конкурсной основе или административно 
назначается) ведущий БПЛА и его заместитель; 
при выходе из строя ведущего БПЛА, его функ-
ции автоматически переходят к его заместите-
лю, и сразу осуществляется процедура опреде-
ления нового заместителя; 

• применение для высокоскоростной связи 
ведущего БПЛА с ЦУП при благоприятных ат-
мосферных условиях инфракрасного поддиапа-
зона ОД; 

• использование радиолиний низкоскорост-
ной связи для процедуры установления связи 
ведущего БПЛА с ЦУП и для передачи инфор-

мации на небольшие расстояния между ведо-
мыми и ведущим БПЛА; 

• применение для высокоскоростной связи 
ведущего БПЛА с ЦУП при неблагоприятных 
атмосферных условиях РД; в случае ухудше- 
ния светопроницаемости атмосферы система 
связи автоматически переходит с работы в ОД  
на РД; 

• при работе в РД предлагается использо-
вать технологии шумоподобных сигналов, 
псевдослучайной перестройки по рабочей ча-
стоте (Frequency Hopping), сжатия информа-
ции с целью уменьшения длительности ее пе-
редачи; в качестве остронаправленных АС в 
высокоскоростном канале связи радиолинии 
целесообразно применять приемную и пере-
дающую активные фазированные антенные 

Рис. 1. Схема комплексного применения наземных, воздушных, спутниковых сетей и ведущих БПЛА  
для организации связи: 

РВС и ЛВС — распределенная и локальная вычислительная сеть;  
WAN (Wide Ara Network) — глобальная вычислительная сеть 
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решетки (АФАР), а в качестве малонаправлен-
ных АС в низкоскоростном канале — спи-
ральные, щелевые или полосковые АС. 

Схема комплексного применения наземных, 
воздушных, спутниковых сетей и ведущих 
БПЛА для организации связи приведена на 
рис. 1. 

Методы повышения производительности 
ССУ: 

• увеличение автономности функциониро-
вания БПЛА или его кластера; 

• адаптивное динамическое перераспределе-
ние задач между БПЛА одного кластера; 

• автоматизация процедуры выбора ведуще-
го БПЛА и его заместителя; 

• автоматизация процедуры установления 
связи: между ведущим и ведомыми БПЛА, 
между ведущим БПЛА и ретрансляторами; 

• применение стека проколов TCP/IP; 

• использование современных способов сбора 
и обработки информации — системы SCADA; 

• применение современных способов уда-
ленного доступа — Telnet, HTTP и VNC; 

• автономная синхронизация бортовой шка-
лы времени БПЛА по сигналам ГЛОНАСС; 

• автономная работа бортовой навигацион-
ной системы БПЛА по сигналам ГЛОНАСС. 

Методы обеспечения криптостойкости 
информации: 

• использование криптостойких и сертифи-
цированных в РФ алгоритмов шифрования ин-
формации алгоритмов и аутентификации; 

• передача ЦИ и ИУ в отдельных виртуаль-
ных локальных сетях (VLAN) с целью раздель-
ного шифрования; 

• обеспечение скрытности связи. 
Схема организации защиты информации в 

каналах связи приведена на рис. 2. 

 
Рис. 2. Схема организации защиты информации в каналах связи: 

ОКС и ЗКС — открытый и закрытый каналы связи; КРЛ — командная радиолиния;  
ТМИ — телеметрическая информация; АРМ — автоматизированное рабочее место;  

ШС — шлюзовая станция 
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Основные направления создания ССУ БПЛА. 
Линии связи и функциональная схема борто-
вого ретрансляционного комплекса БПЛА. 
Для передачи информации в спутниковых и 
наземных линиях связи (ЛС) применяют стек 
протоколов TCP/IP, который дает возможность 
передавать ЦИ и ИУ в спутниковых, воздуш-
ных и наземных ЛС в едином цифровом потоке, 
но в разных виртуальных локальных вычисли-
тельных сетях (VLAN). 

Для резервирования и функционального до-
полнения оптических ЛС с целью повышения 
надежности, живучести и оперативности ССУ 
могут быть использованы следующие радиоли-
нии связи. 

Низкоскоростная абонентская ЛС (НАЛС), 
обеспечивающая скорость передачи информа-
ции до 32…64 кбит/с, предназначена для пере-
дачи служебной информации при установле-
нии связи, для передачи ИУ и низкоскорост-
ной ЦИ в таких каналах связи, как ведомый 
БПЛА — ведущий БПЛА (см. рис. 1), ведущий 
БПЛА — ВР или ведущий БПЛА — СР,  
СР — СР, ВР — ВР, СР или ВР — ШС и веду-
щий БПЛА — ШС, а также для передачи высо-
коскоростной ЦИ от ведомого БПЛА к веду-
щему. В качестве АС эффективно применять 
четыре малонаправленные антенны (МНА) с 
диаграммой направленности 90°, располо- 
женные по осям симметрии БПЛА +Y, –Y,  
+Х, –Х. 

Самые распространенные частоты для пере-
дачи видеоинформации БПЛА — 900 МГц; 
1,2…1,3; 2,4 и 5,8 ГГц [4]. Для организации 
НАЛС можно рассмотреть возможность ис-
пользования полос частот в P-, L-, S-, C- или  
X-диапазоне. В качестве МНА могут быть за-
действованы полосковая, щелевая, спиральная 
АС или системы спиральных АС, имеющих ко-
эффициент усиления 4…8 дБ. 

Высокоскоростная абонентская ЛС (ВАЛС) 
предназначена для обмена ЦИ и ИУ между ве-
дущим БПЛА и ретранслятором (см. рис. 1),  
в качестве которого может выступать воздуш-
ный, спутниковый или наземный ретрансля-
торы (ШС). Для ВАЛС целесообразно приме-
нять оптическую линию связи (ОЛС), дубли-
руя ее резервной радиолинией связи (РЛС). 
Скорость передачи информации между ведо-
мыми и ведущим БПЛА в оптической ВАЛС 
достигает 100 Мбит/с, а в радио-ВАЛС — 
25 Мбит/с. Скорость передачи информации 
между ведущим БПЛА и ретранслятором (ВР, 

СР или ШС) в оптической ВАЛС доходит до 
1 Гбит/с, а в радио-ВАЛС — до 250 Мбит/с. 

В качестве антенной системы следует ис-
пользовать одну–две остронаправленные АС 
(ОНА) с возможностью наведения по осям +Y, 
–Y, +Z, –Z, +Х, –Х. 

Фидерная ЛС (ФЛС) предназначена для об-
мена ЦИ и ИУ воздушного или спутникового 
ретранслятора с ШС (см. рис. 1). Для организа-
ции ФЛС целесообразно применять ОЛС со 
скоростью передачи информации до 4 Гбит/с, 
дублируя ее резервной РЛС со скоростью пере-
дачи информации до 1 Гбит/с. В качестве бор-
товой АС СР или ВР в радиолинии эффективно 
использовать одну–две зеркальные АС или две 
АФАР (приемную и передающую), располо-
женные по осям –Y. 

В целях экономии частотного ресурса и оп-
тимизации бортового и наземного высокоча-
стотного оборудования предлагается приме-
нять один и тот же диапазон частот для органи-
зации высокоскоростной ФЛС и ВАЛС. 

Высокоскоростная межретрансляторная ЛС 
(МЛС) предназначена для передачи ЦИ и ИУ 
между соседними СР или ВР (см. рис. 1) и в 
перспективе между СР и ВР. Для организации 
МЛС между СР целесообразно использовать 
ОЛС со скоростью передачи информации до 
4 Гбит/с без применения РЛС для резервирова-
ния. Для организации МЛС между ВР, а в пер-
спективе между СР и ВР, целесообразно орга-
низовать ОЛС со скоростью передачи инфор-
мации до 4 Гбит/с, дублируя ее резервным РЛС 
со скоростью передачи информации до 
1 Гбит/с. В качестве АС должны быть задей-
ствованы две или четыре ОНА, расположенные 
по осям +Z, –Z, +Х, –Х. 

Следует отметить, что вопросы предостав-
ления полос частот необходимо решить на эта-
пе НИР и эскизного проектирования. 

Функциональная схема бортового ретранс-
ляционного комплекса (БРК) БПЛА изображе-
на на рис. 3. 

 
Способы сбора, обработки и отображения 
информации, выработки и передачи управ-
ляющих воздействий. Применение сетки про-
токолов TCP/IP дает возможность использо-
вать известные протоколы удаленного доступа 
VNC, а также удаленной настройки Telnet и 
HTTP в текстовом и графическом режимах со-
ответственно. В результате качество управле-
ния повышается и переходит на новый уровень. 
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Для сбора ТМИ о состоянии бортового обо-
рудования БПЛА и ретрансляторов, передачи 
ТМИ на компьютер оператора ЦУП, отображе-
ния информации ТМИ в графическом виде на 
мониторе оператора ЦУП, а также для передачи 
управляющих воздействий (сформированных 
автоматически компьютером ЦУП или задан-
ных в ручном режиме оператором ЦУП) пред-
лагается применять систему SCADA (Superviso-
ry Control And Data Acquisition — диспетчер-
ское управление и сбор данных). 

Использование SCADA-системы в (наземном 
и бортовом) комплексе управления полетом КА 
открывает возможности применения всех со-
временных отработанных в наземных особо 
критичных объектах технологий мониторинга и 
управления в режиме реального времени. 

Автоматизированная система управления 
(АСУ) SCADA имеет три уровня иерархии: 

• нижний — датчики и исполнительные 
устройства систем БПЛА; 

• средний — контроллеры систем БПЛА  
и бортовой центральной вычислительной ма-
шины; 

• верхний — АРМ оператора ЦУП. 
Для удобства восприятия информации опе-

ративно-техническим персоналом ЦУП предла-
гаются следующие уровни иерархии АСУ 
SCADA: 

• отображение состояния: 
– всей группировки БПЛА, а также ССУ 

на СР, ВР и ШС; 
– отдельного БПЛА; 
– отдельной системы БПЛА; 
– отдельного блока (модуля) системы 

БПЛА; 
• режим командной строки. 
Необходимо отметить, что при работе с 

применением протоколов удаленного доступа 
компьютер сотрудника ЦУП выполняет функ-
ции клиента, а центральная управляющая ма-
шина или другое оборудование бортовой аппа-
ратуры БПЛА, имеющее контролеры управле-
ния, — функцию сервера.  

ССУ БПЛА c применением АСУ SCADA об-
ладает следующими полезными особенностями: 

• высокой надежностью системы управле-
ния, благодаря тому, что в бортовой централь-

 
Рис. 3. Функциональная схема перспективного БРК БПЛА с применением аппаратуры ОД и РД: 

ДОС — диаграммообразующая схема; МШУ — малошумящий усилитель; УМ — усилитель мощности;  
ПРМ — приемное устройство; ПРД — передающее устройство; ОАС – оптическая антенная система;  

Fiber — волоконно-оптический кабель; El.cable — электрический кабель 
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ной вычислительной машине БПЛА установле-
на операционная система жесткого реального 
времени, которой управляет SCADA-прило-
жение, отработанное для задач управления 
наземными особо критическими объектами; 

• высокой эргономичностью системы управ-
ления за счет графического отображения со-
стояния группировки БПЛА и отдельного 
БПЛА. 

 
Логическое значение объектов ССУ БПЛА. 
Органом управления полетом и решением це-
левой задачи кластера БПЛА является ЦУП.  
В качестве объектов управления выступают 
ретрансляторы наземной, воздушной и спут-
никовой сетей, ведущий БПЛА и ведомые 
БПЛА. 

Логическое значение объектов ССУ БПЛА 
на физическом и канальном уровнях образцо-
вой модели OSI (по аналогии с наземными се-
тями подвижной связи): 

• ретрансляторы наземной, воздушной и 
спутниковой сетей выполняют роль базовой 
станции и локального коммутатора по отноше-
нию к ведущему БПЛА; 

• ведущий БПЛА является абонентом назем-
ной, воздушной и спутниковой сетей связи; 

• ведущий БПЛА по отношению к ведомым 
БПЛА выполняет роль базовой станции пико-
соты; 

• ведомые БПЛА служат абонентами пико-
соты. 

Логическое значение объектов ССУ БПЛА 
на сетевом уровне образцовой модели OSI:  

• ретранслятор выполняет роль граничного 
маршрутизатора (Border Router) для ведущего 
БПЛА; 

• ведущий БПЛА является шлюзом по умол-
чанию (Default Gateway) для ведомых БПЛА; 

• ведомый БПЛА служит узлом (Host) — по-
лучателем или отправителем информации. 

Логическое значение сетей: 
• ретрансляторов (ВР, СР и ШС) — различ-

ные домены РВС (WAN);  
• кластеры БПЛА — локальная сеть (LAN). 
Сетевое взаимодействие осуществляется на 

уровне приложений образцовой модели OSI: 
• между компьютером АРМ оператора и 

компьютером ретранслятора (СР, ВР и ШС) для 
мониторинга состояния и управления работой 
его аппаратуры; 

• между компьютером АРМ оператора и 
бортовым компьютером БПЛА для мониторин-

га состояния и управления работой бортовой 
аппаратурой БПЛА. 

 
Алгоритмы работы сети связи с БПЛА. Рас-
смотрим алгоритмы установления связи между 
ретранслятором и БПЛА, а также алгоритм эс-
тафетной передачи от одного ретранслятора к 
другому. 

Алгоритм установления связи с БПЛА по 
инициативе БПЛА, блок-схема которого при-
ведена на рис. 4, заключается в следующем. 

Шаг 1. БПЛА, находясь в полете, постоянно 
принимает пилот-сигналы и сигналы вызова. 

Шаг 2. БПЛА оценивает отношение мощно-
сти сигнала к мощности помехи на входе при-
емного тракта, которое должно превышать за-
данное пороговое значение. Затем выбранному 
ретранслятору посылается запрос на регистра-
цию. Далее выполняется процедура аутентифи-
кации и регистрации БПЛА в НАЛС. 

Шаг 3. Следующий этап установления связи 
осуществляется при необходимости передачи 
высокоскоростной информации. В НАЛС 
БПЛА делает запрос на предоставление каналь-
ного ресурса в ВАЛС. Затем БПЛА и ретрансля-

 
Рис. 4. Блок-схема алгоритма установления  

связи с БПЛА по инициативе БПЛА 

 
Рис. 5. Блок-схема алгоритма установления 

 связи с БПЛА по инициативе ретранслятора 
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тор обмениваются баллистической информаци-
ей и наводят друг на друга ОНА с целью пере-
дачи информации в ВАЛС. 

Алгоритм установления связи с БПЛА по 
инициативе ретранслятора, блок-схема ко-
торого приведена на рис. 5, состоит в следу-
ющем. 

Шаг 1. Ретранслятор в канале вызова переда-
ет сигналы вызова, а БПЛА, находясь в полете, 
постоянно принимает пилот-сигналы и сигна-
лы вызова от ретрансляторов. После приема 
сигналов вызова БПЛА по установленному 
идентификатору (ID) определяет, что сигнал 
вызова предназначен ему. Затем последова-
тельно осуществляются процедуры выбора ре-
транслятора. Далее выбранному ретранслятору 
посылается запрос на регистрацию. 

Шаг 2. Ретранслятор получает запрос на ре-
гистрацию. 

Шаг 3. Выполняется процедура аутентифи-
кации и регистрации БПЛА в НАЛС. 

Шаг 4. Следующий этап установления связи 
проводится при необходимости передачи вы-
сокоскоростной информации (на рис. 5 не по-
казан). Ретранслятор в НАЛС получает от 
БПЛА запрос на предоставление канального 
ресурса в ВАЛС. Затем БПЛА и ретранслятор 
обмениваются баллистической информацией и 
наводят друг на друга ОНА с целью выполне-
ния передачи информации в ВАЛС. 

Алгоритм эстафетной передачи БПЛА 
между ретрансляторами, блок-схема которого 
приведена на рис. 6, заключается в следующем. 

Шаг 1. БПЛА, установив связь с одним из ре-
трансляторов, продолжает принимать пилот-
сигналы от других ретрансляторов. 

Шаг 2. Если отношение мощности сигнала Рс 
к мощности помехи Рш на входе приемного 
тракта начинает резко или постоянно умень-
шаться, то БПЛА осуществляет процедуры вы-
бора ретранслятора и отправку запроса на ре-
гистрацию до того момента, пока это отноше-
ние уменьшиться ниже заданного порогового 
значения qп. Затем последовательно выполня-
ются процедуры аутентификации и регистра-
ции БПЛА в НАЛС. 

Шаг 3. Следующий этап установления связи 
проводится при необходимости передачи вы-
сокоскоростной информации. В НАЛС БПЛА 
делает запрос на предоставление канального 
ресурса в ВАЛС. Затем БПЛА и выбранный ре-
транслятор обмениваются баллистической ин-
формацией и после этого БПЛА перенацелива-
ет ОНА на вновь выбранный ретранслятор. 

Выводы 
1. Приведены архитектурные, организацион-

ные и конструктивные решения, позволяющие 
создать надежную, живучую, динамичную, эф-
фективную ССУ БПЛА различного назначения, 
обеспечивающую постоянную доступность к 
любому БПЛА в режиме реального времени. 

2. Высокая надежность и живучесть достига-
ется благодаря многовариантности установле-
ния и поддержания связи, а высокая произво-

 
Рис. 6. Блок-схема алгоритма эстафетной передачи БПЛА между ретрансляторами 
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дительность — автоматизацией процессов 
вхождения в связь и обеспечения ее беспере-
бойности. 

3. Предложенные направления создания вы-
соконадежной ССУ могут быть применены при 

разработке системы связи и управления любы-
ми автономными (беспилотными) роботизиро-
ванными самоходными аппаратами наземного 
и водного базирования. 
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